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Mise en place de l'ad 1

Mettre en place Uip ici 192.168.8.250 et le nom de domaine ici morelle.com ,choisissez le serveur local,choisissez AD DS,puis laissez-vous
guider.

Lorsque le service est installé vous devez promouvoir ce serveur controleur de Domaine.
Pour cela vous cliquez sur le panneau triangulaire orange et vous.Installer une nouvelle forét donc morelle.com pour ce tp

Un fois linstallation terminée, rendez-vous dans Sites et services Active Directory pour la suite du tp

Preparation de l'ad 1

Je vais créer 6 comptes utilisateurs répartis en 2 groupes : SLAM et SISR pour lesquels je crée 2 UO: uo_SLAM et uo_SISR

Vous obtiendrez un résultat comme sur les screens rajouter juste les utilisateurs restants dans les uo et les attribué a leur groupe respectif

. g Y
Requétes enregistrées ,?_)Jeanné Utilisateur

morelle.com
Builtin

&, jérome Utilisateur

22 s.am Groupe de séc...

Computers
P %Vladimlr Utilisateur

Domain Controllers
ForeignSecurityPrincipal
Keys
LostAndFound
Managed Service Accour
Program Data
System
57 uo_SISR by
2| uo_SLAM

Ensuite il faut créer une partition contenant 2 répertoires, j’ai ajouter un disque créer un nouveau SISR volume



DISQUES

r de travail

<+ | SISR

™ CePC Nouveau volume (F:) SISR

Nom
3 Acceés rapide

¥ Bureau

SISRcommun
SISRcours

Dans les données du TP il faut attribuer droit décriture a Sébastien

Et droit écriture, lecture et exécution pour Laurent comme exemple avec le screen ci dessous

P

Modier.

ncés, cliquez sur




Mise en place de lad 2

Attention si vous prenez un clone de votre premiére AD vous aurez un probléme de SID : vos machines auront le méme SID.

SID définition : Ce sont des identifiants uniques et immuables de sécurité alphanumériques assignés par un contréleur de
domaine qui identifient chaque systeme, utilisateur ou objet (groupe) dans un réseau ou sur une machine.

Outil de préparation systéme v.3.14

Rég l.e r l.e p rO b l.é m E d e S I D : L'outil de préparation du systéme (Sysprep) prépare |'ordinateur pour

son autonomie matérielle et son nettoyage.

Action de nenoyLije du systéme

- Se rendre CA\Windows\System32\Sysprep\

Entrer en mode OOBE (Out-of-Box Experience)
Généraliser

- Lancer sysrep.exe

Options d'extinction

Redémarrer

Choisir le mode OOBE

Annuler

- Cocher la Généra“ser Modification du nom ou du domaine de I'ordinateur >

Vous pouvez modfier le nom et I'appartenance de cet
ordinateur. Ces modfications peuvent influer sur Iaccés aux
ources résea

- Appuyer sur ok

Le Windows server va redémarrer avec un SID different
Le Windows server va redémarrer avec un SID different malgré que ce soit un clone

Mettez le serveur AD2 dans le domaine votrenom.com & redémarrez votre

serveur AD2 (ip : 192.168.8.249) , Se rendre parametre > systeme > information systéme > renommer avancée > modifier :

Mettre le nom du domaine de AD1 ici morelle.com /



Puis vous pouvez promouvoir lAD2 en contréleur de domaine (cliquer sur le drapeau en haut a droite)
Choisir loption “Ajouter un contréleur de domaine a un domaine existant”, renseigner votre nom de domaine et connecter en administrateur.

Pour les autres étapes cliquer sur suivant et renseigner les différentes informations comme le mdp etc...

& Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE
WIN-KPRJTO638MN.morelle.com

Configuration de dé,

identification pour e cette opération
minis Modifier..
Ce nouveau serveur est-il reconnu par votre AD1 ? Ou trouvez-vous l'information ?

Oui, on peut le retrouver dans Domain Controller§ et dans Computers comme on peut voir avec le screen ci-dessous. en allant dans utilisateurs et

mpmgimateurs Active directory, domain controllers |
Fichier Action Affichage ?

@l 8

urs et ordinateurs Active| Nom Type Type de contré... Sif

| Requétes enregistrées I WIN-TMCJB... Ordinateur 6C D4

IN-KPRIT... Ordinateur 6C D4

v 3 morelle.com
| Builtin
1 Computers
2 | Domain Controllers



Integrez la machine dans le
domaine

On donne une ip a la machine cliente ici : 192.168.8.56 . serveur DNS 192.168.8.250 (AD1).Vous vérifierez que les postes
communiquent.Le poste client se trouve bien dans le domaine morelle.com  ©:\Users\windowsie>ipconfig /all

Configuration IP de Windows

Nom de 1’héte . . . . . . . . . . : DESKTOP-1VG739N
Suffixe DNS principal . . . . . . : morelle.com
, i i . Typede noeud. . .ol e iel o e e : Hybride
Qu'est-ce que nslookup ? nslookup est un outil en ligne de commande simple Rostege 1P activd -l - cen
roxy WINS activé . . . . . . . . : Non

Liste de recherche du suffixe DNS.: morelle.com
mais tres pratique qui est principalement utilisé pour trouver l'adresse IP d'un héte spécifique ou le nom de domaine d'une
adresse IP spécifique (recherche DNS inverse) T e ke

INS request timed out.
timeout was 2 seconds.
erveur par dUFi\u: T UnKnown
Nous pouvons voir que la commande liste les deux ad. =" *#%-1e8.8.25¢
morelle.com
erveur : UnKnown
ddress: 192.168.8.250

om : morelle.com
ddresses: 192.168.8.249

ssmbd@nipulation des 2 AD : 192.168.8.250

] Utilisateurs et ordinateurs Active Directory

Retrouvez-vous les utilisateurs et UO que vous avez créés dans IAD1 sur votre AD2 ? Que concluez-vous ?

Fichier Action Affichage 7

Oui nous retrouvons les utilisateurs et les UO de LAD1 sur AD2. comme on peut le voir sur ce screen, B Dt ks g i Type Descripton
- e Builtin builtinDomain
v '"°:'J':('I‘n°'" Computers  Conteneur Default container for
fen conclu que la réplication fonctionne Fore R I buimtovai gl ottt
7 eys Conteneur Default container for

ForeignSecurityPrincipal
Keys

LostAndFound
Managed Service Accour|| L] Program Data  Conteneur Default location for st

... lostAndFound Default container for d
Managed Se... Conteneur Default container for

Program Data System Conteneur Builtin system setting
System 51 uo_SISR Unité d'organi..
51 uoSISR 3 AM Unité d'organi...

5 uo SLAM Conteneur



Sur la machine cliente jai mis les deux active directory en dns et ce qui fait que l'un des

deux ad prendra le relais sur cette machine et il faut quelle soit connecté au domaine Rafit
" Bienvenue

[]valider les paramétres en quittant

On voit quon se connecte grace a l'ad 2 qui a prit le relai
Ethernet

prendra le relai .
£/ « RéseauetInternet > Connexions réseau
Organiser v
b .
.:_ Ethernet :
W ——— S
Bienvenue

X

nous pouvons dire que la réplication fonctionne avant que la carte réseau soit coupé, lAD2 a
—MChroniser les users sur LAD1 et donc LAD1 a intégrer au domaine billy

Paramétres de sécurité avancés pour billy

Je créer le partage sur la partition H, le dossier nommé “billy”. Ou Billy a tous les droits et ol les autr
ont qu’un droit de lecture. Voici des screens montrant ses propriétes, les droits appliqués,...: Hom: casily
_ Nouveau \.'olume (G:) Administrateurs (MORELLE\Administrateurs) &) M|

-

Propriétaire

Autorisations  Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une ent
entrée et cliquez sur Modifier (si disponible).

Fichier Accueil Partage Affichage
autorisations :
Principal

Administrateurs (MORELLE\A...  Controle total

<) » CePC > Nouveau volume (G:)

Lecture

Tout le monde
Contréle total

. billy (billy@morelle.com)

# Acces rapide




© Nonsécurisé | hitps//192.168.20 2018006/ 2console=kumé
-

Corbeile

Je forme un dossier avec lutilisateur billy pour m'assurer de l'implémentation de ses Q.
priviléges sur ce dossier.

Ci-dessous un screen ou billy a créer un fichier avec l'adl allumé et l'ad2 allumeé

Billy a donc tous les droits, et les autres un droit de lecture.

. Débranchez la carte réseau de votre AD2:
Billy peut-il acceder a son dossier ?

Le partage ayant été fait avec AD1, pour des raisons de logique je vais couper
la carte réseau de celui-ci.

Windows ne peut pas accéder a \\192.168.8.250\billy

Vérifiez I'orthographe du nom. Autrement, il y a peut-étre un probléme au njveau de votre

2 0 p . . - , , réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez 4,y Diagnostiquer.
Et on peut voir que billy ne peut accéder a son dossier car l'acces reseau et
EEMRique a été coupé.

Plus de détails

Diagnostiquer Annuler

Selon moi, la réplication dAD permet de reproduire les diverses données liées
a LAD (utilisateurs, uo...), mais elle ne garantit pas nécessairement une

continuité du service de fichier. Afin de garantir ce type de continuité, le DFSR
constitue une option.
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Cette fonctionnalité permet de synchroniser un dossier de votre espace de noms contenant plusieurs cibles, garantissant que les données
restent identiques entre elles. La réplication DFS utilise l'algorithme de compression différentielle a distance (RDC) pour détecter les
modifications et ne répliquer que les blocs de fichiers modifiés, optimisant ainsi les performances méme sur des liaisons a faible bande
passante.

Vous devez installer DFSR sur tous les serveurs qui seront membre d’'un groupe de réplication pour que cela fonctionne. Sinon, une erreur sera
obtenue.

Creer votre pool de serveurs :

Sur les serveurs Windows de LAD1 et de LAD2, je mets en place les services suivants :

puis on va dans gestionnaire de serveur, tous les serveurs et cliquer sur
rechercher maintenant et vous verrez votre ad2 et vous le selectionner et faites ok




Mise en place de la replication

Tout d'abord, je vais cliquer droit sur le bouton "Réplication” et choisir "Nouveau groupe de réplication”.
Par la suite, je vais procéder comme indiqué ci-dessous.

Type de groupe de réplication : Cocher Groupe de réplication multi-usage

Nom et domaine : Nom du groupe de réplication on met DFSR et domain on met ici morelle.com
Membre du groupe de réplication on met les deux AD

Sélection de la topologie :Maille pleine

Planification du groupe de réplication et bande passante : cocher répliquer en continue a laide de la
bande passante spécifiée

Membre principal : on met ici l'ad 1
—8sier a répliquer :ici on ajoute le dossier billy qui sera répliquer

Chemin d’accés local de billy sur les autres membres :
Pour ceci vous devez créer un dossier et faire les droit sur le

DFS Management

partage et vous le sélectionnerez. o4 Espaces de noms

&Y Réplication
&Y DFSR
Domain System Volume




= gynchroniser les serveurs sur Uheure...

Dans un domaine Windows, le réle de synchronisation de ['heure revient au controleur principal de
domaine, qui diffuse I'heure aux différents clients. Si plusieurs serveurs sont en place, il peut étre
indispensable de les aligner. Pour ce faire, la commande suivante sera utilisée :

w32tm /config /manualpeerlist:@192.168.8.250 /syncfromflags:MANUAL

Verification du DFSR...

Jai créer ici un fichier sur l'ad 1 et on peut voir qu’il sest mis
automatiquement sur l'autre ad
Le DFSR fonctionne

IDservAD2) - noVNC - Personnel — Microsoft Edge

sécurisé | hitps//192.168. 01:8( 2cons




