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Qu'ezj«stgce qu'un |
—. serveur NAS? —=a -

— Un serveur NAS (Network Attached Storage) est un dispositif de

= stockage connecté au réseau qui permet le partage de fichiers, la
; : . . . , . G
sauvegarde de donnees et l'acces a des contenus multimedias. Il offre
. - i . , G
une solution centralisee et securisee pour stocker des donnees, I

accessibles a partir de divers appareils.
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Qu'est-ce qu'une sauvegarde sur un
— serveur NAS? S

‘\
"
—- N GEE———
v oo .otockage Centralisé Sauvegardes Automatiques Redondance et Fiabilité
Les sauvegardes sur un serveur NAS Les sauvegardes peuvent étre Les sauvegardes sur un serveur NAS
offrent un stockage centralisé pour programmées automatiquement, e o - donnees,
: . . , assurant leur sauvegarde fiable et la
toutes les données, assurant leur garantissant la protection des données ——
e ~ — . i récupéeration en cas de perte.
sécurité et accessibilite. sans intervention manuelle.
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Technologies RAID

La configuration RAID O permet d'améliorer la performance du systéeme en
répartissant 50% des données sur un disque et 50% sur l'autre.

Les deux disques travaillant simultanément, on dispose ainsi de performances
deux fois plus élevée.

Soit une donnée A et une donnée B

point négatif du raid 0 : en RAID 0, toute défaillance grave d’un des disques durs
JSoirainera la perte définitive de données




Technologies RAID

RAID 1

La configuration RAID 1 permet de sécuriser un systeme en disposant de deux disques avec
exactement les mémes données. Dans cette configuration on ne recherche pas la performance mais
plutot la sécurité

Le RAID 3 fonctionne comme le RAID O, répartissant les données sur plusieurs disques. Il permet
également la tolérance aux pannes en ajoutant un disque contenant la parité des données. Si un
disque tombe en panne, les données de ce disque peuvent étre reconstituées grace au disque de
parités

)
Avantages :

e Le RAID 3 permet des performances accrues, tout en maintenant une redondance des données. 1

|
Inconvénients :

e Sion perd le disque de parité, on perd le RAID entier.
e On ne peut avoir deux disques tombant en panne en méme temps.




Technologies RAID

Le raid 5 est constitué d'un minimum de 3 disques durs. ici toute les données sont réparties de maniére équitable
entre tous les disques ; une partie de chaque disque est consacré pour la parité qui correspond a une partie des
données des autres disques afin de pouvoir restaurer les données si un des disques tombe en panne




Le RAID 10 combine les avantages du RAID 1 et du RAID 0. On prend deux
groupes de disques et on les duplique pour la sécurité. Chaque groupe doit avoir
au moins deux disques, et puisqu'on a besoin de deux groupes pour commencetr,
il nous faut au moins quatre disques au total.

Cette configuration est assez slre car tous les disques d'un groupe doivent
tomber en panne en méme temps pour qu'il y ait une perte de données. Et si un
disque tombe en panne, on peut le remplacer assez rapidement car seul le
groupe avec le disque défectueux est concerné.

RAID 10
RAID O




. Proposer une solution matérielle :

Type de technologie RAID : Raid 1

Fréequence de sauvegarde : Tout les jours

Equipement choisi : ASUSTOR Lockerstor 2 AS6602T 439€4TTC
Nombre de disques durs: 2

Caractéristiques des disques durs choisis: Seagate Exos 15E900 600 Go
_7)09€95 TTC

Fournisseur: LDLC

Prix( détail)

asustor

| Farnee)

(1

) LOXKERSTOR




definition du principe de «
sauvegarde »

La sauvegarde est le processus de copie et de stockage sécurisé des données
plus ou moin importantes pour prévenir leur perte en cas d'attaque ou de
probléme technique.




definition de la sauvegarde «
incrementielle »

La sauvegarde incrémentielle consiste a sauvegarder uniquement les
modifications apportées aux données depuis la derniere sauvegarde, optimisant
ainsi le temps et l'espace de stockage

 Mercredi } ~ Vendredi




avantages / inconvenients de
cette methode

Avantages Inconvénients

Economise I'espace de stockage car seules | La restauration peut étre plus complexe et
les modifications sont sauvegardées nécessiter plusieurs sauvegardes pour étre
compléte. car pour restaurer compléetement
les données il faut restaurer toutes les
sauvegardes incrémentielles effectuées
depuis la derniere sauvegarde compléte

Les sauvegardes sont rapides car seuls les
changements depuis la derniere
sauvegarde sont enregistres.

Une erreur dans une sauvegarde
incrémentielle peut affecter la restauration
des sauvegardes ultérieures.




Definition sauvegarde
differentiel

La sauvegarde différentielle consiste a :
sauvegarder toutes les modifications depuis la derniére sauvegarde compleéte.

contrairement a la sauvegarde incrementielle qui sauvegarde seulement les
changements depuis la derniere sauvegarde, qu'elle soit complete ou
incrémentielle.

200 Mo 200 Mo 200 Mo 200 Mo
m 100 Mo 100 Mo 100 Mo 100 Mo

Mardi . Mercredi | Jeudi Vendredi | Samedi




Avantages

Inconvénients

La durée de la sauvegarde est plus rapide
comparée a une sauvegarde compléte,
car seules les données modifiées sont
copiées.

Les données sauvegardees
deviennent plus volumineuses a
chaque cycle jusqu'a la prochaine
sauvegarde complete, ce qui peut
augmenter les besoins en stockage.

Economie d'espace de stockage puisque
seulement les modifications depuis la
derniére sauvegarde compléte sont
enregistrées.

Une sauvegarde compléte est
nécessaire avant de pouvoir
démarrer les sauvegardes
différentielles, ce qui peut étre un
processus long et consommateur de
ressources.

Le temps de récupération des données est
généralement plus rapide que pour des
sauvegardes incrémentielles, nécessitant
seulement le dernier backup complet et la
derniére sauvegarde différentielle.

Si une sauvegarde compléete ou une
sauvegarde différentielle échoue,
cela peut compromettre la capacité a
restaurer complétement les
données.




5 Outils
de
sauvegar
de sur
windows

Windows File Acronis True EaseUS Todo
Critéere / Outil | SyncBack Free History Cobian Backup Image Backup
_— . Sauvegarde Dlsgue EElEEE D|sqge,
Types de Fichier, dossier, ) o : fichiers, partition,
.. continue des Fichier, dossier . .
sauvegardes | synchronisation . dossiers, fichier,
dossiers . N
systemes systeme
Restauration L Restauration :
N . L Restauration a . Restauration
, sélective, a Restauration a . compléte, X
Options de S . I'emplacement L compleéte,
: I'original ou I'emplacement e fichiers Y
restauration N d'origine ou e fichiers
nouvel d'origine spécifiques, . e
nouveau . spécifiques
emplacement systemes
. hiffrement
PR Chiffrement O
: Limité, dépend ) des
Chiffrement . . avance,
s : , des paramétres | Chiffrement des . sauvegardes,
Sécurité simple, exclusion S protection contre :
_— de sécurité sauvegardes options de
de fichiers . les S
Windows sécurité
ransomwares .
avancees
Tres flexible, Flexible
Planification Tres flexible, Basée sur les Tres flexible, multiples options multi Ie:s
de multiples événements, multiples incluant des P
. : . . ) options de
sauvegarde fréquences moins flexible fréquences déclencheurs P
planification

événementiels




5 outil de
sauvegarde
sur ubuntu

Critere /

Outil rsync Deja Dup Timeshift Bacula Duplicity
L R Réseau, Fichier,
. . Fichier, Systéeme X .
Types de Fichier, dossier, . systéme dossier,
.. dossier, complet, _— . .
sauvegardes | synchronisation | . . o . complet, fichiers, | incrémentiel,
incrémentiel incrémentiel : .
dossiers crypté
. Restauration .
Restauration . . " Restauration
e s Restauration | Restauration sélective, " .
, sélective, a ) . . A sélective, a
Options de S facile depuis | du systéme ou | compléte, a e
. l'original ou - o o l'original ou
restauration I'interface de fichiers l'original ou
nouvel . g nouvel
graphique spécifiques nouvel
emplacement emplacement
emplacement
Chiffrement via : L'r.mt.é’ Chiffrement des .
Chiffrement principalement Chiffrement
f s SSH pour o sauvegardes,
Sécurité intégré des pour les o fort des
transferts gestion fine des
. sauvegardes | sauvegardes I sauvegardes
distants . droits d'accés
systeme
Intéaration Planification tres
Planification 9 Planification flexible, adaptée . .
. : avec la NP : Flexible via
de Flexible via cron . intégrée, facile | aux
planification . : : cron
sauvegarde GNOME a configurer environnements

d'entreprise




Solution technique

e Type de sauvegarde: Sauvegarde incrémentielle
o Fréquence: Tous les jours

e Support: NAS enraid 5



eecccsce disque dur : 8 disque dur 10to 7200 tour par minute

Seagate IronWolf Pro 10 To (STIOO0ONTO0O01) Disque dur 3.5"10 To 7200 RPM 256 Mo Serial 308€29 HT
ATA 6 Gb/s 550 To/an pour NAS 512e (bulk)

308€29 HT

369€95 T7C

Avec comme serveur nas celui ci avec 8 baies pour les 8 disque durs:

Synology DiskStation DS1821+ Serveur NAS 8 baies - 4 Go de RAM DDR4 - AMD Ryzen -I 079€12 HT

V15008 (sans disque dur)
- 10 avis @ -I 079€12 HT

1294€% 1

je propose donc de faire un raid 10 équipé de 8 disque dur de 10 to avec 7200
- tour par minute ce qui coltera HT :3545,32 euros et TTC : 4254,54 euros



e 20LUTION de Sauvegarae sur
windows

Apreés avoir installé la machine virtuelle truenas vous aurez une ip donnée pour accéder au
dashboard de votre truenas et vous lentrer dans une barre de recherche

< I = Psystems € B Ao 6 O
vasinuvudru o e

Dashboard
BB Storage
= TrueNAS System Information TrueNAS Help CPU o
Bz Datasets seate

Overview
B sheres Platform: Generic B The is a collaborative website
with helpful quides and information about your new storage Oves: .2 corem

Data Protection Version: TrUeNAS-SCALE23.10.1.3 yvism

%)) s fersion: Truel =] 4% Highest Usage: 9% (Thread %0)
- oo The are the best place to ask L
A Network ‘.} e.‘ A S ——— ; p vg Usage
\ \. ’ questions and interact with fellow TrueNAS users. Hottest: N/A

Credentials > : s

O crececal Uptime: 4 minutes as of 0213 You can join the for monthly updates and
latest developments. Stats Per Thread Usage ® Temperature
[  virtualization
B aop TruNAS SCALE is Free and software, which Is provdded as-s with no werrany.
4% Check For Updates
M reporting TrueNAS SCALE ® © 2024
]
L spstemsettings 24 Memory M  Network m
enp0s3
1 9 . @& LUINK STATE UP Media Type: Ethemet
. GiB n: 0B Media Subtype: 1000Mb/s Twisted Pair
total available out 08 IP Address: 192.168.20.185/24 (+1)
® Free: 0.4GiB @ ®
ZFS Cache: 0.2GiB
® services: 1.4GiB




ooossceee Doncici on va créer un pool et donc un pool cest quoi ? Un pool est composée de plusieurs VDEVS
(virtual devices ) qui est a son tour composée de plusieurs disque dur

i On peut choisir principalement le mode

T stripe et miroir . Le mode miroir fait que
. toute les données seront dupliqué sur les
e O deux disque dur et donc en cas de panne

L ey e—— 'un récupéra l'autre. Le mode stipe celui

st o st quon va choisir ici prend lespace de par

exemple deux disque pour n'en faire
i qu'un seul et quon s'expose a un risque
de perdre toute les données

Hack Mext  HosolStep  Sawe And Go 1o Roview

Et quelque seconde plus tard le pool est enfin disponible sur le dashboard et

— donc pouvoir L'utiliser pour pouvoir stockee des données

Storage Dashboard ImportPool  Disks  CreatePool

kooj Export/Disconnect  Expand
Topology @ ManageDevices  Usage @ MenageDatasets  ZFS Health @ sewb  Disk Health @ Manage Disks
Data VDEVs o 1xDISK | 1 wide | 25 GiB Pool Status: Online Disks temperature related alerts: 0
Metadata VDEVs VDEVs not assigned Usable Capacity: 21.8 GiB Total ZFS Errors: 0 Highest Temperature: No Data
Log VDEVs VDEVs not assigned « Used: 3.65 MiB Scheduled Scrub Task: Set Lowest Temperature: No Data
Cache VDEVs VDEVs not assigned 0% + Available: 21.79 GiB Auto TRIM: Off

Average Disk Temperature: No Data /
Spare VDEVs VDEVs not assigned Failed S.M.AR.T. Tests: 0

Dedup VDEVs VDEVs not assigned



L'étape suivante est de créer un dataset . Dans les grandes lignes c'est la création
d’'un dossier partagé quon va pouvoir accéder via le réseau pour cela on va dans
datasets et on peut trouver le pool quon vient de créer

-
B§  Deshboard

o Datasets Ensuite cliquer dessus pour le
- sélectionner et appuyer sur Add
B s Q
5 o ro— o Datasets
X Nemwork v s oo 373MiB/2179GIB  Unencrypted @ <
Datasets
Q Details for t: kooj
etaet Name st i B et - Dataset Details Ex1| DataProtection
v s 373MiB/2179GI8  Unencrypted & < voe FLESYSTEM e
Add Dataset (]

Dans ce volet on va juste nommer ce dataset

Ensuite vous faites save et votre set de

Name and Options

stockage est a présent créer

Parent Path  (3)

Name* @

icioncréerlenom

‘Add Zvol /Add Dataset

Create Snapshot

|
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Cependant ce n'est pas finis on va créer un protocole de partage en cliquant sur celui qui

correspond a windows ( SMB ) et cest aussi accessible depuis notre linux et on clique sur Add

DEELLLENG]

Storage Sharing

Datasets

Ao Windows (SMB) Shares (4

Data Protection UNIX (NFS) Shares [

ek Block (iSCSI) Shares Targets [

Credentials >

WebDAY 2

Un nouveau volet va s'ouvrir et on va pointer le dossier qu'on va vouloir partager (celui quon a créer dans le

datasets) et nous allons le nommer et faites SAVE

Add SMB

Basic

Path* ()
Imnt/kooj/storage
v ./mm

v [ kooi

Name* (3

stockage nag



Shares

e Data Protection
A Network

O Credentials

Ce qui nous dirige dans ACL ( access control liste) c’est la gestion d'acces au
datasets. Lidée clest de nous créer un utilisateur pour nous permettre d'accéder a
notre unité de stockage depuis le réseau pour ceci on va se rendre dans
crédentials et aller dans localusers et appuyer sur add pour ajouter un nouvel
utilisateur . aiouter un nom et un mdp et vous le trouverez ainsi

Username um v Builtin
55 Cewosww LCw ery
* root 0 Yes
= e
admin 950 No

B vew Sachup Crocentuse lorenzo 3000 No

On retourne sur la section shares et on va cliquer sur l'icone Edit Filessystem ACL

Windows (SMB) Shares (5
Name Path

storage /mnt/kooj/storage

Full Name

root

Local Administrator

lorenzo



sseesiel Choisissez le preset POSIX_OPEN . Ca va permettre a tout le monde d'accéder a
ce dossier mais on peut aussi rendre la chose plus complexe en mettant des

regles.
Select a preset ACL

Choosing an entry loads a preset ACL that is configured to match general permissions situations.

Select a preset ACL @

Create a custom ACL

Freset

POSI@OPEN

Le NAS est prét ! pour le verifier on peut simplement aller dans l'explorateur de fichier -> réseau
et on clique dessus cela nous demandera un utilisateur (celui quon a créeé tout a 'heure) et on
peut se connecter et voir le stockage

saves
[2 TRUENAS

@ > Réseau > TRUENAS >

@ OneDrive B
Périphériques multifonction )
N, Trier ~

M cePC Brother MFC-J497DW

:s [Sceald654bfa]
-

Scanneurs

= Acer )

storage
== Nouveau nom (C

Brother MFC-J497DW
[5ceald654bfa]

Hl Réseau



Maintenant on va automatiser avec SyncBack l'automatisation du dossier mes documents sur une

machine virtuelle windows 10. On va créer un profil et mettre miroir. Ensuite je met en destination
de cette sauvegarde le dossier quon a créé plus tot et .

7 Nouveau geofil © Aide TR — ; ) R N . -
Qe O = v Paramétrage du Profi: lorenzo - Unique Paramétre & v O [ychercher @ Aide O
| Unique = Uni
Profis Tich = bt Tih o IR 7 Performance
Z5 Profil A I Profil o

Queltype deproil voulez vous créer? €% Reseau Sotltce

P = B e / CA\Users\vboxuser\Documents\Mes documents\
Un profil stocke les informations sur les dossiers ou fichiers que vous souhaitez sauvegarder ou synchroniser. Sauvegarder ® " Destination
Quand
Vous pouvez créer de multiples profils pour des tches complexes, -
~ Sélectionner un dossier pour Destination X
Nom dProfi () ~
O (e X | ‘Synchroniser < v 4 B> Réseau > TRUENAS > v o Rec T Modifier les Filtres
Organiser v g ~ (2]
) |
© o \& D Musique & uments\) vers Destination (...
storage
Mircie ¥ Objets 3D > ichier sur Source remplacera...
> N $ Téléchargement: n
L+ .
Nouveau Notvess B videos
| vnazoezn - | ‘i Disque local (C2)
: Suant Avandon | .
i —_—— & Retow [ — it Abandon
. 4 o I i = Enedis (\192.16¢
=% Enedis (\192.16:
= Enedis (\192.16! {AppData\LocalLow\Micros...
CLIC (\192.1684 \
5 vhhramétngedu Profil: lorenzo - Quand e t v Q@ Rechercher @ Aide o x |cLC BackFree\
i > “ “ 4 4 & Réseau
Unique < (1) Quand Touche  [3) Connexion/Déconnexion 3 Modifications 7 Insertion > | nsl o n C |q u e S u r | | I | e r T X Annuler
' Reéseau Statut N . e .
it e o el pechin b paris la tache et je l'ai mise tout
Type
La tiche n' éé exécutée, (0x00041303 - "
aiSchears g Ericom e e/ 2 l b 2 3 hp Et t t (&) @ > Réseau > TRUENAS > storage Rechercher dans : storage
P et €S jours a eures. ou

2/25/2024 11:00:00 PM

e ce que jai imis dans mes N T

Rechercher Derniére Exécution

documents sest donc

Jamais

transférer

Chaque 1 jours

= Afficher

" Expert

Nouveau document texte (2)

B Nouveau document texte

Exécuter comme Partagé ? Désactivé 7

vboxuser [OD) &)

E]] Nouvelle image bitmap 24/02/2024 15:31 Fichier BMP 0Ko

Supprimer la téche planifiée Vi Modifier la tiche planifiée

X Annuler

v




Pour procéder a la sauvegarde linux je vais utiliser Rsync

= Je vais donc mettre a jour ma machine linux puis installer
Rsync

= Je vais proceéder premiérement a une sauvegarde manuelle

et on voit bien avec la commande rsync le fichier test qui etait dans documents
arriver dans sauvegarde

root@vierge:/home/vboxuser/documents# touch fichierl

root@vierge: /home/vboxuser/documents# 1ls

fichierl test

root@vierge: /home/vboxuser/documents# cd

root@vierge: /home/vboxuser# rsync -r /home/vboxuser/documents/test /home/vboxuse
r/sauvegarde

root@vierge: /home/vboxuser# cd /home/vboxuser/sauvegarde
root@vierge: /home/vboxuser/sauvegarde# 1ls

documents oui test testl

root@vierge: /home/vboxuser/sauvegarde# [j




Puis a l'aide de crontab je vais automatiser cette commande (Crontab est un programme permettant dexécuter des
taches a leur horaire)

= Cela représente 'heure a laquelle

5 a.mn eyer week with:

—* * rsync -r /home/vboxuser/oui /home/vboxuser/sauvegarde

faire la sauvegarde (16h00)

On voit donc ici que la sauvegarde sest effectué automatiquement sans avoir a faire une nouvelle commande
]

root@vierge: /home/vboxuser/sauveg
documents oul




