
Sauvegarde NAS 
et TD



Qu'est-ce qu'un 
serveur NAS?

Un serveur NAS (Network Attached Storage) est un dispositif de 
stockage connecté au réseau qui permet le partage de fichiers, la 
sauvegarde de données et l'accès à des contenus multimédias. Il offre 
une solution centralisée et sécurisée pour stocker des données, 
accessibles à partir de divers appareils.



Qu'est-ce qu'une sauvegarde sur un 
serveur NAS?

Stockage Centralisé

Les sauvegardes sur un serveur NAS 
offrent un stockage centralisé pour 
toutes les données, assurant leur 
sécurité et accessibilité.

Sauvegardes Automatiques

Les sauvegardes peuvent être 
programmées automatiquement, 
garantissant la protection des données 
sans intervention manuelle.

Redondance et Fiabilité

Les sauvegardes sur un serveur NAS 
offrent une redondance des données, 
assurant leur sauvegarde fiable et la 
récupération en cas de perte.



             TD 
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Technologies RAID
La configuration RAID 0 permet d'améliorer la performance du système en 
répartissant 50% des données sur un disque et 50% sur l'autre.

Les deux disques travaillant simultanément, on dispose ainsi de performances 
deux fois plus élevée.

Soit une donnée A et une donnée B

point négatif du raid 0 : en RAID 0, toute défaillance grave d’un des disques durs 
entraînera la perte définitive de données



Technologies RAID
RAID 1

La configuration RAID 1 permet de sécuriser un système en disposant de deux disques avec 
exactement les mêmes données. Dans cette configuration on ne recherche pas la performance mais 
plutôt la sécurité

Le RAID 3 fonctionne comme le RAID 0, répartissant les données sur plusieurs disques. Il permet 
également la tolérance aux pannes en ajoutant un disque contenant la parité des données. Si un 
disque tombe en panne, les données de ce disque peuvent être reconstituées grâce au disque de 
parités

Avantages :

● Le RAID 3 permet des performances accrues, tout en maintenant une redondance des données.

Inconvénients :

● Si on perd le disque de parité, on perd le RAID entier.
● On ne peut avoir deux disques tombant en panne en même temps.



Technologies RAID 
 Le raid 5 est constitué d'un minimum de 3 disques durs. ici toute les données sont réparties de manière équitable 
entre tous les disques ; une partie de chaque disque est consacré pour la parité qui correspond à une partie des 
données des autres disques afin de pouvoir restaurer les données si un des disques tombe en panne



Le RAID 10 combine les avantages du RAID 1 et du RAID 0. On prend deux 
groupes de disques et on les duplique pour la sécurité. Chaque groupe doit avoir 
au moins deux disques, et puisqu'on a besoin de deux groupes pour commencer, 
il nous faut au moins quatre disques au total.

Cette configuration est assez sûre car tous les disques d'un groupe doivent 
tomber en panne en même temps pour qu'il y ait une perte de données. Et si un 
disque tombe en panne, on peut le remplacer assez rapidement car seul le 
groupe avec le disque défectueux est concerné.



. Proposer une solution matérielle : 

Type de technologie RAID : Raid 1

Fréquence de sauvegarde : Tout  les jours

Equipement choisi :  ASUSTOR Lockerstor 2 AS6602T 439€94 TTC

Nombre de disques durs: 2

Caractéristiques des disques durs choisis: Seagate Exos 15E900 600 Go

309€95 TTC

Fournisseur: LDLC

Prix( détail) 



définition du principe de « 
sauvegarde »

La sauvegarde est le processus de copie et de stockage sécurisé des données 
plus ou moin importantes pour prévenir leur perte en cas d’attaque ou de 
problème technique.



définition de la sauvegarde « 
incrémentielle »

La sauvegarde incrémentielle consiste à sauvegarder uniquement les 
modifications apportées aux données depuis la dernière sauvegarde, optimisant 
ainsi le temps et l'espace de stockage



avantages / inconvénients de 
cette méthode

Avantages Inconvénients
Économise l’espace de stockage car seules 
les modifications sont sauvegardées

La restauration peut être plus complexe et 
nécessiter plusieurs sauvegardes pour être 
complète. car pour restaurer complètement 
les données  il faut restaurer toutes les 
sauvegardes incrémentielles effectuées 
depuis la dernière sauvegarde complète

Les sauvegardes sont rapides car seuls les 
changements depuis la dernière 
sauvegarde sont enregistrés.

Une erreur dans une sauvegarde 
incrémentielle peut affecter la restauration 
des sauvegardes ultérieures.



Définition sauvegarde 
différentiel

La sauvegarde différentielle consiste à : 

sauvegarder toutes les modifications depuis la dernière sauvegarde complète.

contrairement à la sauvegarde incrémentielle qui sauvegarde seulement les 
changements depuis la dernière sauvegarde, qu'elle soit complète ou 
incrémentielle.



Avantages Inconvénients

La durée de la sauvegarde est plus rapide 
comparée à une sauvegarde complète, 
car seules les données modifiées sont 
copiées.

Les données sauvegardées 
deviennent plus volumineuses à 
chaque cycle jusqu'à la prochaine 
sauvegarde complète, ce qui peut 
augmenter les besoins en stockage.

Économie d'espace de stockage puisque 
seulement les modifications depuis la 
dernière sauvegarde complète sont 
enregistrées.

Une sauvegarde complète est 
nécessaire avant de pouvoir 
démarrer les sauvegardes 
différentielles, ce qui peut être un 
processus long et consommateur de 
ressources.

Le temps de récupération des données est 
généralement plus rapide que pour des 
sauvegardes incrémentielles, nécessitant 
seulement le dernier backup complet et la 
dernière sauvegarde différentielle.

Si une sauvegarde complète ou une 
sauvegarde différentielle échoue, 
cela peut compromettre la capacité à 
restaurer complètement les 
données.



5 outil de sauvegarde sur 
windows

Critère / Outil SyncBack Free
Windows File 
History Cobian Backup

Acronis True 
Image

EaseUS Todo 
Backup

Types de 
sauvegardes

Fichier, dossier, 
synchronisation

Sauvegarde 
continue des 
dossiers

Fichier, dossier

Disque complet, 
fichiers, 
dossiers, 
systèmes

Disque, 
partition, 
fichier, 
système

Options de 
restauration

Restauration 
sélective, à 
l'original ou 
nouvel 
emplacement

Restauration à 
l'emplacement 
d'origine

Restauration à 
l'emplacement 
d'origine ou 
nouveau

Restauration 
complète, 
fichiers 
spécifiques, 
systèmes

Restauration 
complète, 
fichiers 
spécifiques

Sécurité
Chiffrement 
simple, exclusion 
de fichiers

Limité, dépend 
des paramètres 
de sécurité 
Windows

Chiffrement des 
sauvegardes

Chiffrement 
avancé, 
protection contre 
les 
ransomwares

Chiffrement 
des 
sauvegardes, 
options de 
sécurité 
avancées

Planification 
de 
sauvegarde

Très flexible, 
multiples 
fréquences

Basée sur les 
événements, 
moins flexible

Très flexible, 
multiples 
fréquences

Très flexible, 
multiples options 
incluant des 
déclencheurs 
événementiels

Flexible, 
multiples 
options de 
planification

5 Outils 
de 
sauvegar
de sur 
windows



Critère / 
Outil rsync Deja Dup Timeshift Bacula Duplicity

Types de 
sauvegardes

Fichier, dossier, 
synchronisation

Fichier, 
dossier, 
incrémentiel

Système 
complet, 
incrémentiel

Réseau, 
système 
complet, fichiers, 
dossiers

Fichier, 
dossier, 
incrémentiel, 
crypté

Options de 
restauration

Restauration 
sélective, à 
l'original ou 
nouvel 
emplacement

Restauration 
facile depuis 
l'interface 
graphique

Restauration 
du système ou 
de fichiers 
spécifiques

Restauration 
sélective, 
complète, à 
l'original ou 
nouvel 
emplacement

Restauration 
sélective, à 
l'original ou 
nouvel 
emplacement

Sécurité

Chiffrement via 
SSH pour 
transferts 
distants

Chiffrement 
intégré des 
sauvegardes

Limité, 
principalement 
pour les 
sauvegardes 
système

Chiffrement des 
sauvegardes, 
gestion fine des 
droits d'accès

Chiffrement 
fort des 
sauvegardes

Planification 
de 
sauvegarde

Flexible via cron

Intégration 
avec la 
planification 
GNOME

Planification 
intégrée, facile 
à configurer

Planification très 
flexible, adaptée 
aux 
environnements 
d'entreprise

Flexible via 
cron

5 outil de 
sauvegarde 
sur ubuntu



Solution technique
●  Type de sauvegarde: Sauvegarde incrémentielle

●   Fréquence: Tous les jours 

● Support: NAS en raid 5 



          Avec comme serveur nas celui ci avec 8 baies pour les 8 disque durs:

je propose donc de faire un raid 10 équipé de 8 disque dur de 10 to avec 7200 
tour par minute ce qui coûtera HT :3545,32 euros et TTC : 4254,54 euros

disque dur : 8 disque dur 10to 7200 tour par minute 



Solution de sauvegarde sur 
windows
Après avoir installé la machine virtuelle truenas vous aurez une ip donnée pour accéder au 
dashboard de votre truenas et vous l’entrer dans une barre de recherche



Donc ici on va créer un pool et donc un pool c’est quoi ? Un pool  est composée de plusieurs VDEVS 
( virtual devices ) qui est à son tour  composée de plusieurs disque dur 

On peut choisir principalement le mode 
stripe et miroir . Le mode miroir fait que 
toute les données seront dupliqué sur les 
deux disque dur et donc en cas de panne 
l’un récupéra l’autre. Le mode stipe celui 
qu’on va choisir ici prend l’espace de par 
exemple deux disque pour n’en faire 
qu'un seul et qu’on s'expose à un risque 
de perdre toute les données 

Et quelque seconde plus tard le pool est enfin disponible sur le dashboard et 
donc pouvoir l'utiliser pour pouvoir stockée des données



L’étape suivante est de créer un dataset . Dans les grandes lignes c’est la création 
d’un dossier partagé qu’on va pouvoir accéder via le réseau pour cela on va dans 
datasets et on peut trouver le pool qu’on vient de créer

Ensuite cliquer dessus pour le 
sélectionner et appuyer sur Add 
Datasets

Dans ce volet on va juste nommer ce dataset
Ensuite vous faites save et votre set de 
stockage est à présent créer



Cependant ce n’est pas finis on va créer un protocole de partage en cliquant sur celui qui 
correspond à windows ( SMB ) et c’est aussi accessible depuis notre linux et on clique sur Add

Un nouveau volet va s'ouvrir  et on va pointer le dossier qu’on va vouloir partager (celui qu’on à créer dans le 
datasets)  et nous allons le nommer et faites SAVE



Ce qui nous dirige dans l’ACL ( access control liste) c’est la gestion d'accès au 
datasets. L’idée c’est de nous créer un utilisateur pour nous permettre d'accéder à 
notre unité de stockage depuis le réseau pour ceci on va se rendre dans 
crédentials et aller dans localusers et appuyer sur add  pour ajouter un nouvel 
utilisateur , ajouter un nom et un mdp  et vous le trouverez ainsi

On retourne sur la section shares et on va cliquer sur l'icône Edit Filessystem ACL



Choisissez le preset POSIX_OPEN . Ca va permettre à tout le monde d'accéder à 
ce dossier mais on peut aussi rendre la chose plus complexe en mettant des 
règles.

Le NAS est prêt ! pour le verifier on peut simplement aller dans l’explorateur de fichier -> réseau 
et on clique dessus cela nous demandera un utilisateur (celui qu’on a créé tout à l’heure) et on 
peut se connecter et voir le stockage



Maintenant on va automatiser avec SyncBack l’automatisation du dossier mes documents sur une 
machine virtuelle windows 10. On va créer un profil  et mettre miroir. Ensuite je met en destination 
de cette sauvegarde le dossier qu’on a créé plus tôt et .

Ainsi on clique sur modifier 
la tâche et je l’ai mise tout 
les jours à 23 heures. Et tout 
ce que j’ai mis dans mes 
documents s’est donc 
transférer 



Pour procéder à la sauvegarde linux je vais utiliser Rsync

▪ Je vais donc mettre à jour ma machine linux puis installer

Rsync

▪ Je vais procéder premièrement à une sauvegarde manuelle

et on voit bien avec la commande rsync le fichier test qui etait dans documents 
arriver dans sauvegarde



Puis à l’aide de crontab je vais automatiser cette commande (Crontab est un programme permettant d’exécuter des 
tâches à leur horaire)

▪ Cela représente l’heure à laquelle

faire la sauvegarde (16h00)

 On voit donc ici que la sauvegarde s’est effectué automatiquement sans avoir à faire une nouvelle commande


