
TP 1 ET 2 VLAN



Découverte 
TP 1 



ARTICLE 2
Configurer l’interface
VLAN d’administration du switch

Configuration de l’interface vlan d’administration 

Ena(enable) = entrer dans le mode privilégié 

configure terminal = entrer dans le mode de 
configuration globale du switch

entrer dans le mode de configuration de 
l’interface VLAN = vlan 1
 
définir l’adresse IP et son masque 

no shutdown  = activer logiquement l’interface 
VLAN 



ARTICLE 2
Configurer l’interface
VLAN d’administration du switch

Question : pourquoi définit-on une passerelle dans le cadre du 
switch ?

La passerelle dans le cadre d'un switch permet 
aux appareils du réseau local de communiquer 
avec des destinations extérieures, comme 
Internet



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

Mettre une ip sur le switch et sur un pc

Pour le pc on va directement sur le config et on met 
une ip cependant pour le switch il faut faire ena, conf t, 
interface vlan 1, ip address 192.168.X.X 255.255.255.X  
et shutdown et exit puis faire show run pour vérifier si 
ca a été pris en compte 



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

Mettre une ip sur le switch et sur un pc et vérifier 

depuis le pc je ping le switch et on voit que les machines 
communiquent

depuis le switch je ping le pc et on voit bien que les 
machines communiquent



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

configuration telnet

Ici on met les commandes suivantes pour 
configurer telnet

Comment vérifier que votre 
interface virtuelle est bien 
configurée



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

Test de telnet

Sur le pc on va sur telnet on met l’ip du switch, cela nous emmènera 
sur le terminal du switch et nous demandera le mdp pour nous 
connecter 



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

Comment vérifier que votre interface virtuelle est bien 
configurée

En faisant sh run



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

Combien y-a-t-il de lignes VTY possibles ?

il y a 6 lignes vty 

il y a 16 lignes vty

donc 20 lignes vty possibles



ARTICLE 3
Activer l’accès
d’administration d’un switch via
Telnet

Switch#sh run
A quoi correspond cette commande ?
Comment voyez vous que la ligne pour le Telnet est ouverte ?
La commande "show run" affiche la configuration actuelle en cours

on peut verifier avec cette commande ou on voit la ligne telnet ouverte



Article 4 - Configuration du
protocole ssh pour le 
switch

Configuration du nom d'hôte et du nom de domaine.



Article 4 - Configuration du
protocole ssh pour le 
switch

Création de la clé



Article 4 - Configuration du
protocole ssh pour le 
switch

Activation ssh



Article 4 - Configuration du
protocole ssh pour le 
switch

Options ajoutées au service ssh

- Un timeout de 60 secondes est ajouté pour 
les sessions ssh en cas
d’inactivité.
- Nous laissons trois essais pour la connexion 
au switch



Article 4 - Configuration du
protocole ssh pour le 
switch

Ajout d'un compte administrateur



Article 4 - Configuration du
protocole ssh pour le 
switch

Désactivation de telnet pour l'accès au switch



Article 4 - Configuration du
protocole ssh pour le 
switch

Vérification de la configuration



Article 4 - Configuration du
protocole ssh pour le 
switch

Suppression de ssh
La suppression de la clé entraine la désactivation de ssh.

Vérification:



Vlan
TP 2 



Pré requis 



Configurer les 
machines

switch 



Sauvegarde de la
configuration d’un 
switch

Config du switch et du serveur PT



Sauvegarde de la
configuration d’un 
switch

Utiliser le serveur TFTP



Sauvegarde de la
configuration d’un 
switch

Quel est le nom et la taille de l’image de configuration de 
démarrage stockéee en mémoire flash

taille de l’image nom de l’image 



Sauvegarde de la
configuration d’un 
switch

S’assurer que la
configuration courante est enregistrée dans le fichier de 
configuration de
démarrage.

Lorsque vous exécutez cette commande, le 
périphérique réseau demandera l'adresse IP du serveur 
TFTP, le nom du fichier de destination sur le serveur 
TFTP, et ensuite il transférera la configuration actuelle 
vers le serveur TFTP

Et on entre cette commande 



Sauvegarde de la
configuration d’un 
switch

Configurer un nouveau switch connecter au serveur 



Sauvegarde de la
configuration d’un 
switch

Enfin, tapez la commande copy tftp: startup-config à l’invite du 
mode
privilégié



Vérifier si la 
configuration est 
restaurée 


