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ACTIVE DIRECTORY

Mettre Lip sur notre serveur est important donc tout d'abord on commence par
fixé 'adresse ip de mon serveur et le dns préféré comme ceci

Proprié e: Protocole Internet version 4
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Obtenir une adresse IP automatiquement
Utiliser I'adresse IP suivante :
Adresse IP :

Masque de sous-réseau : \r 255 . 255 .

Passerelle par défaut : |

Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : [ 192.

Serveur DNS auxiliaire : [

[[]valider les paramétres en quittant Avance

Annuler




Ajouter les services AD DS

Ensuite on va sur gérer, ajouter un réle , et on va prendre AD DS et DNS

[z, Assistant Ajout de réles et de fonctionnalités

ynnalités requises pour Services AD

Vous ne pouvez

réle ou les fonc

[Outils] Gestion de stratégie de groupe
3 inistration de serveur distant
— istration de réles
i AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et o

[¥] Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités




promotion du serveur
controleur de domaine

on clique sur promouvoir et on ajoute une nouvelle forét en ajoutant un nom de
domaine et on se laisse guider pour redémarrer la machine virtuelle a la fin

), Configuration post-déploie..




promotion du serveur
controleur de domaine

Le service ad ds et dns ont été installé

Le service AD DS gere les utilisateurs, les ordinateurs, et les autorisations,
simplifiant la gestion

Le service DNS traduit les noms de domaine, comme morelle.com, en adresses IP

—~ == Services de fichiers et
il ADDs g DNS o 1
— | [ (et
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

Evénements Evénements Evénements
Services Services Services

Performances Performances Performances

Résultats BPA Résultats BPA Résultats BPA



integration de la machine
cliente dans le domaine

tout d’abord pour que nos deux machines puissent communiquer on les met en
réseau interne que ce soit la machine cliente ou le windows serveur

= 2 /| Stockage
H Interface uti | & g




integration de la machine
cliente dans le domaine

Nous donnerons une adresse ip a notre machine cliente différente de notre
serveur et veillons a bien mettre le dns préféré (l'ip de notre serveur) comme Ci

d e SSO u S Propriétés de: Protocole Internet version 4 (TCP/IPv4)
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

btenir une adresse IP automatiquement
er 'adresse IP suivante :
Adresse IP :
Masque de sous-réseau :

] Passerelle par défaut :

IC e S v ¥ V. :
Serveur DNS préféré : 192,168 . 115 . 1 |
Serveur DNS auxiliaire : 5 g ,

[] valider les paramétres en quittant

Avanceé...

sore



integration de la machine
cliente dans le domaine

Pour vérifier que les machines communiquent nous effectuons la commande
nslookup dans l'invite de commande.

La commande nslookup sert a découvrir l'adresse IP associée a un nom de
domaine ou vice versa sur un réseau.

C:\Users\vboxuser>nslookup
Serveur par dofaut : morelle.com
Address: 192.168.115.1

et vous devriez avoir ceci. (a lexception ou vous allez avoir a serveur par défaut
unknow au lieu de votre nom de domaine)

Cependant, il se peut que ca vous affiche ceci

>:\Users\vboxuser>nslookup
NS request timed out.

timeout was 2 seconds.
serveur par dofaut : UnKnown
\ddress: 192.168.115.1



integration de la machine
cliente dans le domaine

Et dans ce cas on va ajouter une zone de recherche inversée dans windows
serveur. La configuration de la zone de recherche inversée facilite la résolution
des adresses IP en noms de domaine lors de l'utilisation de NSLookup,
améliorant ainsi L'efficacité de la résolution DNS dans notre réseau local.

Pour ceci on va allez dans outil , dns cliquer sur le serveur dns et clique droit sur
zone de recherche inversée et cliquer sur nouvelle zone
2 DNS Vs

Vi NIONELEE || EJ115.168.192.in-addr.arpa
| Zones de recherche direc

| Zones de recherche i

Nouvelle zone...




integration de la machine
cliente dans le domaine

et laissons nous guider jusque ici et ainsi mettre comme ci dessous

Pour identifier la zone de recherche inversée, entrez |ID réseau ou le nom de la zone.

(® ID réseau :

192 .168 .11§ .

et faites terminer et normalement le probleme est résolu




Integration du client dans le
domaine

On va laffecter sur notre domaine donc pour ceci on va dans l'explorateur de
fichier, ce pc, cliquez droit dans le vide et appuyer sur propriété .

Cliquez sur Modifier les parametres et ensuite modifier

Propriétés systéme ‘

Paramétres systéme avancés  Protection du systéme  Utilisation & distance
Nom de l'ordinateur Matériel

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

) Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d'Antoine”.

Nom completde windows10cc.morelle.com

l'ordinateur :
Domaine : morelle.com

Pour t_.mlls:er un Assistant et vous joindre & un . [GeE e e
domaine ou un groupe de travail, cliquez sur Identité

e 11th Gen Intel(R) Core(TM) i7-11800N @ 2.30GHz 2.30 GHz

Pour renommer cet ordinateur ou changer de Modffier. : 2.97Go

domaine ou de groupe de travail, cliquez sur Modffier.
Systéme d'exploitation 64 bits, processeur
La fonctionnalité d'entrée tactile ou avec un stiet n'est pas disponible
sur cet écran.

iteur, de domaine et de groupe de travail

windows10cc




integration de la machine
cliente dans le domaine

On aura donc cette page. Dans domaine on met donc le nom du domaine
morelle.com pour moi. On peut aussi le voir ici aprées avoir fait cette étape

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ces modffications peuvent influer sur l'accés aux
ressources réseau.

Nom de |'ordinateur :

{wmdows 10cc

Nom complet de |'ordinateur :
windows 10cc.morelle.com

morelle.com k

Pas d'Internet
Membre d'un

(® Domaine :

|morelle. com Paramétres réseau & Internet

o Modifier des paramétres, pour rendre une connexion limitée.
() Groupe de travail :

o

Annuler Mode Avion

- 1:24PM
B ~@ @) Fra vias B




integration de la machine
cliente dans le domaine

L'administrateur du poste en local est celui peut intégrer notre poste dans le
domaine.

Pour voir si le serveur sait qu’il a un client connecté on va dans outil , utilisateurs
et ordinateurs Active directory , computers et on voit que ma cliente est visible

& | s S S re Directory

Fichier Action Affichage ?
S HE 4 BIXE Qs

] Utilisateurs et ordinateurs Active|| Nom

i/ Requttes Enregitites WINDOWST... Ordinateur
v 34 morelle.com
_| Builtin
| Computers
;. Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users




Utilisation de 'AD(coté client)

on créer un utilisateur nommeé jean et on se connecte dessus @ jean

ﬁglnvités dud.. Groupedeséc.. Touslesinvités dudom...

[l Documents

E)jean Utilisateur

Pour voir les dossier partagés on va sur lexplorateur de fichier, réseau

on clique sur réseau en haut et on met \\l'ipduserveur

= | 192.168.115.1

Fichier Accueil Partage Affichage

v o B, Réseau » 192.168.115.1 »

7 Accés rapide netlogon

Bureau

& Téléchargement:



Utilisation de 'AD(coté client)

Le dossier partagé par défaut stocke les
scripts de connexion et autres fichiers nécessaires pour netlogon
l'authentification des utilisateurs et la configuration des
ordinateurs dans un domaine Windows. Par exemple
effectuer des actions lors de la connexion de
Lutilisateur.

Le dossier partagé est comme une boite ou sont
stockées des regles et instructions importantes pour que
tous les ordinateurs dans le réseau se comportent de la

mm— méme maniere . Par exemple si on veut afficher un fond
décran pour tout le monde on peut placer le fichier
d'image dans le dossier partagé "Sysvol". Chaque fois
qgu'un ordinateur du domaine démarre, il va vérifier ce
dossier et appliquer les parameétres

sysvol




Utilisation de 'AD(coté client)

En résume, est principalement dédié a la distribution de fichiers de
stratégie de groupe et de données partagées, tandis que est utilisé
pour stocker des fichiers nécessaires a l'authentification des utilisateurs et a la
configuration des ordinateurs lors de la connexion au domaine



la securite des mots de passe

En effectuant la commande gpmc.msc on arrive ici on clique sur domaine,
morelle.com, clique droit sur default domain et modifier

= Gestion de stratégie de groupe

= Fichier Action Affichage Fenétre 7
=55 X6 HE

5, Gestion de stratégie de groupe|| Default Domain Policy
N 2t 5

W,k LS mc?relle.com Etendue Détails Paramétres Délégation

v g5 Domaines i
v #3 morelle.com -

| Default Domain| Afficher les liaisons & cet emplacement : | orelle com

2 | Demain Coi Modifier...
> ..

1 suivants sont liés a cet objet GPO :




la securite des mots de passe

Et vous suivez le méme chemin que ci dessous et vous atterrissez sur cette page

5] Stratégie Default Domain Policy [MORELLE.MORELLE.COM]|| stratégie Paramétres de stratégie

Configur'at.ion el Conserver I'historique des mots de passe 24 mots de passe mémorisés
i Stra:’ea?laiétres du logiciel | Durée de vie maximale du mot de passe 42 jours
< = . Durée de vie minimale du mot de passe 1 jours
- | Strathie de résoliation deRoris Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
<) Scripts (démarrage/arrét) Le mot de passe doit respecter des exigences de complexité  Activé
=1 Longueur minimale du mot de passe 7 caractere(s)

m= |[mprimantes déployées
v T Paramétres de sécurité
v 3 Stratégies de comptes
5 Stratégie de mot de passe
- Stratégie de verrouillage du compte

5 Stratégie Kerberos




la securite des mots de passe

Aprés modification ¢a donne ceci

rategie

Conserver I'historique des mots de passe 24 mots de passe mémorisés

|| Durée de vie maximale du mot de passe 30 jours

Durée de vie minimale du mot de passe 1jours
Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
Le mot de passe doit respecter des exigences de complexité  Désactivé

12| Longueur minimale du mot de passe 3 caracteére(s)

Et on fait un gpupdate /force dans powershell pour mettre a jour la statégie des
mots de passes



Verification

On crée un utilisateur nommeé sio et en mdp sio

Nouvel objet - Utilisateur Nouvel objet - Utilisateur

Créerdans : morelle.com/Users X
Créerdans : morelle.com/Users
Mot de passe : 3 : e = se
P Quand vous cliquerez sur Teminer, |'objet suivant sera créé :
Confimmer le mot de passe : I =
B EEE—— |Nom complet : sio
[[] L'utilisateur doit changer le mot de passe 3 la prochaine ouverture de session Nom de connexion de | 'utilisateur : sio@morelle.com
[[] L'utilisateur ne peut pas changer de mot de passe |Le mot de passe n'expire jamais.

Le mot de passe n'expire jamais

[[]Le compte est désactivé

< Précédent Annuler

< Précédent




Verification

on se connecte sur la machine cliente pour voir si ¢a fonctionne et
normalement ¢a devrait étre le cas

0 sio

[ Daciiments






