
TP - Admin à 
distance



que vous donne cette 
commande 

la commande donne le  chemin a vers  SSH utilisé par notre système



installer ssh
Tout simplement faire apt install openssh-server pour instaler ssh



Configuration simple d’une 
connexion ssh sous windows 

avec putty
Nous mettons l’ip du serveur ssh et le port 22 et on arrive sur le login donc ici 
on peut mettre le nom de la vm ou root et le mdp de la vm



user
Le user arrive dans le répertoire /home/user

il ne peut pas modifier car il n’est pas admis dans la base de données des admin



changer le port 



Retentez une connexion au 
serveur. Que se passe-t-il

Si on met port 2022 dans putty cela va fonctionner cependant si on laisse le port 
en 22 sur putty ça ne fonctionnera pas



Que faut-il faire pour établir une 
connexion au serveur?
Quel est l’intérêt d’un 
changement de port ?

L'intérêt de changer le port d'écoute SSH est d'ajouter une couche 
supplémentaire de sécurité en rendant plus difficile la découverte du port 
d'écoute.



Autorisation login root dans le 
nano 

on ouvre le nano /etc/ssh/sshd_config et on met cette commande pour autoriser 
une connexion au serveur avec le login root



Pourquoi est-ce que la 
permission donnée (ou pas) à 

root est-elle importante à
maîtriser 

Car si donne l'accès à root au serveur on pourra se connecter au serveur ou pas



Permettre les mots de passe 
vide

Si on met sur yes cette option cela va nous demander un identifiant et mdp or 
elle est mise sur no de base ce qui est pas très sécurisé de base



Quelle est la différence entre 
PermitEmptyPasswords no et 

PermitRootLogin
without-password ?

PermitEmptyPasswords no interdit les connexions avec des mots de passe vides 
pour tous les utilisateurs, tandis que PermitRootLogin without-password permet 
à l'utilisateur root de se connecter uniquement avec des clés SSH, pas avec un 
mot de passe.



Ajouter les user dans les 
groupes 

Après avoir créé les user avec la commande adduser on les ajoute avec la 
commande usermod dans les groupes 



Changer les mdp des user
Pour pouvoir les changer il faut être en superuser , pour ce faire il faut effectuer 
la commande sudo -i et entrer chpasswd et mettre user:mdp



Gérer l’échange des clés 
publiques

On creer un répertoire nommé ssh pour chaque utilisateur  et un répertoire ssh 
pour le user root



Gérer l’échange des clés 
publiques

Et sur   chacun de ces répertoires, on change les droits : 



Gérer l’échange des clés 
publiques

Sur le user1 et autre user on va créer une clé DSA. La commande ci dessous va 
générer une clé publique et privé et on mettra un mdp sio2018 



Gérer l’échange des clés 
publiques

On va afficher la clé publique et privé avec la commande ci dessous 



Deux fichiers sont générés. 
Affichez les deux. Y-a-t-il une 
différence? Est-ce normal et 

pourquoi 



Ensuite, il faut envoyer une clé 
publique au serveur pour qu’il 

puisse nous identifier
On utilise la commande ci dessous en mettant bien l’ip du serveur 



Gérer l’échange des clés 
publiques

en faisant la commande ~/.ssh/authorized_keys qui fait référence au fichier sur le 
système Linux qui stocke les clés publiques autorisée on y trouve deux clé 
publique autorisés



Tester la connexion
Avec la commande ssh user@ipserveurssh et mdp qu’on a créé pour celui ci on 
peut se connecter et voir une trame sur wireshark



Dans le fichier de configuration 
du serveur

Si on veut que seulement les user dans certain groupe accède au serveur on fait 
la commande ci dessous 



On peut voir que user3 ne peut pas accéder car il est dans le groupe étudient  

(rappel de qui on à ajouté)

Seul le user3  ne devrait pas pouvoir accéder 
au serveur ssh  mais tout les autres oui 


