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INFRASTRUCTURE

Etape 1 : Installer PfSense sur une « machine virtuelle » avec 3 interfaces :
LAN.DMZ.Internet

Etape 2 : Mettre en place un serveur Web (LAMP par exemple) connectez a votre
interface DMZ

Etape 3 : Configurer PfSense afin de rendre votre serveur Web accessible depuis
votre LAN et Internet.
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INFRASTRUCTURE

LAN : 192.168.50.50 WAN : 192.168.20.x

PC-PT
WINDOWS CLIENT INTERNET
192.168.50.80
DMZ : 192.168.88.4

-

192.168.88.40




e ler étapes sur une machine pfsense il faut lui ajouter 2 cartes réseau (ici
virtuelle)

 Pour créer des cartes réseau sur le proxmox il faut se rendre sur le network du
proxmox

Create v | | Revet ~Edit  Remove Apply Configuration
Name | Type Aciive Autostart ~ VLAN a
[ C re a te vmbr1 Linux Bridge Yes Yes No
~inor10 Linux Bridge Yes Yes No
vmbr100 Linux Bridge Yes Yes No
Z I H S C N b 4 5 1 vmbr101 Linux Bridge Yes Yes No
* Et créer les nouvelle carte réseau souhaiter (ici vmbr450 et vmbr451) :
vmbr11 Linux Bridge Yes Yes No
vmbr2 Linux Bridge Yes Yes No
f . l ﬁ . vmbr21 Linux Bridge Yes Yes No
et a Ites a p p y Co n g u ratl 0 n vmbr22 Linux Bridge Yes Yes No
Add v | Remove | Edit | DiskAction Revert vmbr3 Linux Bridge Yes Yes No
& N smory 394GB vmbrd Linux Bridge Yes Yes No
[} Le S CO n n e Cte r S u r pfs e n S e i Processors 1 (1 sockets, 1 cores) [x86-64-v2-AES] Vmbra00 T Yos Yos NG
¥ BloS Default (SeaBIOS)
L2 Display Default vmbr402 Linux Bridge Yes Yes No
. ¢ Machine Defaul (1440x) vmbr450 Linux Bridge Yes Yes No
. a d d et vo u s aJ 0 utez les b 0 n n es £ SCsl Controller VitlO SCS! single vmbrd51 Linux Bridge Yes Yes No
®© CD/DVD Drive (ide2) localiso/pfSense-CE-2.5 2-RELEASE-amd64.iso,media=cdrom,size=636498K
B Hard Disk (scsi0) local-lvm:vm-201-disk-0,iothread=1,5ize=32G
= Network Device (net0) ©1000=BC:24:11:DB:0AA5, bridge=vmbr0 firewall=1
= Network Device (net1) Virtio=BC:24:11:3C:EB:97 bridge=vmbr450,firewall=1
= Network Device (net2) virtio=BC:24:11:80:49:E0 bridge=vmbr451 firewall=1



Etape 1

Nous pouvons maintenant démarrer la VM

Installation :

e Suivre les instructions et valider

» Une fois installés Nous arrivons sur le panel de configuration du PFsense
« |l faut assigner les interfaces virtuelles au lan et dmz

e Puis configurer leur ip avec loption 2(de préférence mettre une ip fixe pour le
wan, lan et DMZ) a la fin de cette manipulation on obtient ceci on est donc prét
a s’y connecter avec une machine cliente depuis le LAN

WAN (wan) -> emO -> v4/DHCP4: 192.168.20.99,24
LAN (lan) -> vtnet® -> v4: 192.168.50.50/24
» PT1 (optl) -> vtnetl -> v4: 192.168.88.4/24
) Logout (SSH only) 9) pfTop
1) Assign Interfaces 10) Filter Logs
2) Set interface(s) IP address 11) Restart webConf igurator
3) Reset webConfigurator password 1Z2) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console
5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?7) Ping host 16) Restart PHP-FPM
8) Shell



Etape 2

Pour mettre un lamp dans la dmz il faut :

e Une machine debian et attrlbuer la meme carte reseau a la vm lamp que celle de la DMZ
du pfsense donc vmbr451 —

= Network Device (n

Edit: Network Device

Bridge: vmbrd51 Model VirtlO (paravirtualized)
VLAN Tag: MAC address:  BC:24:11:04:CF:25

Firewall

Disconnet ct Rate limit (MB/s)

Advancod & | 0K
e Dans hardware de la vm faire add, network, mettre donc vmbr451 comme celle de la dmz,
supprimer l'ancienne carte réseau

e Allumer la vm
» Configurer son ip pour qu'elle puisse communiquer avec la dmz du pfsense comme_ici

« Commande “nano /etc/network/interfaces” et les configurations suivantes la gateway étant
l'ip de la DMZ
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» Pour accéder a la configuration graphique du pfsens il faut connecter une machine cliente au lan
» Pour ca méme principe qu'avec la DMZ jai pris une machine Windows avec la méme carte réseau que mon
lan (vmbr450)

— Network Device (net1) €1000=BC:24:11:9D:D9:52 bridge=vmbr450 firewall=1

| Eirowall b

Propriétés de : Protocole Internet version 4 (TCP/IPv4)

e Allumer la vm et lui attribuer une ip dans le méme réseau que le lan

192.168.50.80/24 est une ip dans la plage d'adresse du lan mis sur le pfsense
192.168.50.50 est l'ip de l'interface LAN sur le pfsense
1.1.1.1 est google pour avoir internet

s SEINAMe : admin
Mot de passe : pfsense

wsense System v Interfaces v Firewall v Services v VPN~ Stat
COMMUNITY EDITION

WARNING: The ‘admin’ a

e Une fois connecter aller dans Firewall > Rules > LAN >

» Ajouter cette regle qui permettre d’autoriser le protocole http :
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WAN : [_1
Pour le wan il faut faire une redirection d’ip pour ¢a aller dans « Rendez-vous dans Firewall > NAT > T Aw

» Mettez la régle suivante

» Ce qui va faire que depuis le wan on ne pourra pas avoir acces a l'interface pfsense en entrant Uip du
pfsense mais on sera redirigé vers le lamp dans la DMZ

A Non sécurisé | 192.168.20.99

test :

@ Apache2

debian @—/-



