
TP Pfsense / DMZ

LORENZO MORELLE



SOMMAIRE
INFRASTRUCTURE

Etape 1 : Installer PfSense sur une « machine virtuelle » avec 3 interfaces : 
LAN,DMZ,Internet 

Etape 2 : Mettre en place un serveur Web (LAMP par exemple) connectez à votre 
interface DMZ

Etape 3 : Configurer PfSense afin de rendre votre serveur Web accessible depuis 
votre LAN et Internet.
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INFRASTRUCTURE



Etape 1
• 1er étapes sur une machine pfsense il faut lui ajouter 2 cartes réseau (ici 
virtuelle) 

• Pour créer des cartes réseau sur le proxmox il faut se rendre sur le network du 
proxmox

 • Create 

• Et créer les nouvelle carte réseau souhaiter (ici vmbr450 et vmbr451)

et faites apply configuration

• Les connecter sur pfsense

add et vous ajoutez les bonnes



Etape 1
Nous pouvons maintenant démarrer la VM

 Installation : 

• Suivre les instructions et valider 

• Une fois installés Nous arrivons sur le panel de configuration du PFsense

 • Il faut assigner les interfaces virtuelles au lan et dmz

 • Puis configurer leur ip avec l’option 2(de préférence mettre une ip fixe pour le 
wan, lan et DMZ) à la fin de cette manipulation on obtient ceci on est donc prêt 
à s’y connecter avec une machine cliente depuis le LAN



Etape 2
Pour mettre un lamp dans la dmz il faut : 

• Une machine debian et attribuer la même carte réseau à la vm lamp que celle de la DMZ 
du pfsense donc vmbr451

• Dans hardware de la vm faire add, network, mettre donc vmbr451 comme celle de la dmz, 
supprimer l’ancienne carte réseau

 • Allumer la vm 

• Configurer son ip pour qu'elle puisse communiquer avec la dmz du pfsense  comme ici

• Commande “nano /etc/network/interfaces” et les configurations suivantes la gateway étant 
l’ip de la DMZ  



Etape 3
• Pour accéder à la configuration graphique du pfsens il faut connecter une machine cliente au lan 
• Pour ça même principe qu'avec la DMZ j’ai pris une machine Windows avec la même carte réseau que mon 
lan (vmbr450) 

• Allumer la vm et lui attribuer une ip dans le même réseau que le lan   

192.168.50.80/24 est une ip dans la plage d’adresse du lan mis sur le pfsense
192.168.50.50 est l’ip de l’interface LAN sur le pfsense
1.1.1.1 est google pour avoir internet

• Ensuite mettre l’ip du lan dans le navigateur et on arrive sur l’interface graphique du pfsense

Username : admin
Mot de passe : pfsense

• Une fois connecter aller dans Firewall > Rules > LAN >
•  Ajouter cette regle qui permettre d’autoriser le protocole http :
 

LAN : 



Etape 3
WAN :
 Pour le wan il faut faire une redirection d’ip pour ça aller dans • Rendez-vous dans Firewall > NAT > 

• Mettez la règle suivante   

• Ce qui va faire que depuis le wan on ne pourra pas avoir accès à l’interface pfsense en entrant l’ip du 
pfsense mais on sera redirigé vers le lamp dans la DMZ

test : 


